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»Don si Alex au scris manualul hotaritor pentru cei care incearci Cuprins
sa treacd de aceastd noud si promititoare frontiera.”
- Benjamin LawsKy, fost comisar pentru servicii financiare,
statul New York; director general al The Lawsky Group Cuvant-inainte 13
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wRevolutia blockchain este un manifest edificator si are o impor-
tanta deosebitd pentru urmatoarea era digitala.”
- Dan Pontefract, autor al The Purpose Effect; director de
conceptie al TELUS
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Cartea celor doi Tappscot, tatd si fiu, vine sd faca lumina in
lumea blockchainului si a beneficiilor pe care aceasta ta-
nara tehnologie le va aduce viitorului nostru. Cartea este
extrem de bine documentata, avand la bazd peste doi ani
de cercetari si mai bine de o suta de interviuri cu pionierii
tehnologiei blockchain.

Dincolo de binecunoscuta moneda virtuala bitcoin,
tehnologia blockchain a devenit ,pariul deceniului” pentru
toati industria financiara, de la banci la companii de asigu-
riri sau trading. In contextul democratizarii internetului si
al facilitatilor de comunicare aparent fara limite, apare o
noua clasa de active: datele. Actorii indragiti ai internetu-
lui, de la Facebook la Google si Amazon, au in spate colectii
uluitoare de informatii despre fiecare dintre noi ca utili-
zatori. Cu ajutorul blockchain si peer-to-peer acest trend se
inverseazi. Ne putem proteja identitatea si apara valoarea
proprietatii generate la nivel individual.

Desi triim intr-o lume tot mai digitalizata si avem deja
acces la ,case inteligente” si comunicare instantanee cu
orice colt al lumii, industria financiara poarta inca in spate
sechelele erei preindustriale. Tranzactiile pe bursa se fac
in nanosecunde, dar decontarea efectiva a banilor durea-
73 trei zile. Cumpararea unui hamburger la McDonald's
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V¢ pare ca duhul tehnologic a evadat din nou din lampa
Ss;l. [nvocat de o persoana sau de persoane necunoscute
animate de motive tulburi, intr-un moment istoric nesigur,
iluhul este acum la dispozitia noastra pentru o nouad tenta-
tiva — aceea de a transforma in bine reteaua de distributie
o puterii economice si vechea ordine a afacerilor umane.
Dacd ne vom dori asta.

Da-ne voie sa explicadm.

Primele patru decenii ale internetului ne-au adus
¢-maiiul, World Wide Web, site-urile .com, retelele de so-
cializare, webul mobil, big data’, cloud computingui™ si
primele zile ale Internetului Lucrurilor. A fost extraordinar

Iste vorba de informatii de volum mare, viteza mare si foarte diverse, care
unpun noi forme de procesare. Importanta lor este deosebita pentru firme,
decarece pe baza lor pot fi luate decizii strategice si de marketing, pot fi
aplimizate procesele de activitate si orientate in directia spre care se indreapta
jrata si consumatorii. (n.tr.)

' Se referi la servicii de calcul, aplicatii, stocare si accesare a informatiilor
i programelor direct de pe Internet. Cloud, care inseamnd ,nor’, este de
(apt internetul. Astfel de servicii sunt puse la dispozitie de diverse firme, de
sxemply, Google, Apple, Amazon, dar si multe altele, cifra de afaceri anuala
i acest sector depasind 100 de miliarde. (n.tr.)
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pentru reducerea costurilor cautarii, pentru colaborare si

pentru schimburile de informatii. S-au diminuat barierele |

din calea intrarii pe piatd a noii media si a noului tip de
divertisment, s-au creat noi forme de vinzare cu amanuntul
si de organizare a muncii si s-a ajuns la o dezvoltare fara
precedent a companiilor digitale. Gratie tehnologiei senzo-
rilor, s-a insuflat inteligenta portofelelor, imbracamintii,

automobilelor, clddirilor si oraselor, inclusiv biologiei noas-

tre. Toate acestea ne satureaza mediul atat de complet,
fncat in curdnd nu ne vom mai ,conecta’, ci ne vom vedea
de treburi si de viata cufundati intr-o tehnologie care a pa-
truns peste tot.

In ansamblu, internetul a facut posibile o multime de
schimbari pozitive — pentru cei care au acces la el -, dar are
si cAteva limitdri serioase pentru afaceri si activitatile
economice. The New Yorker ar putea sa publice din nou,
fara sa modifice deloc, caricatura lui Peter Steiner din 1993,
in care un ciine ii spune altui cdine: ,Pe internet nu stie
nimeni ci esti caine”. In mediul online, nici acum nu putem
si ne determindm reciproc identitatea si nici sa avem in-
credere unii in altii pentru a face tranzactii sau a schimba
bani, fira s fim validati de un tert, cum ar fi o banca sau un
guvern. Tot acesti intermediari ne colecteaza datele si ne
invadeaza viata privatd invocand profitul comercial si sigu-
ranta nationald. Chiar si cu internetul, structura costurilor
acestora lasa in afara sistemuiui financiar global aproxi-
mativ 2,5 miliarde de oameni. In ciuda promisiunii unei
lumi imputernicite prin sistemul de la egal la egal, benefi-
ciile economice si politice s-au dovedit a fi asimetrice -
puterea si prosperitatea fiind canalizate spre cei care le
detineau deja, chiar dacd acestia nu le mai obtin prin
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munca. Banii produc mai multi bani decit produc o multi-
me de oameni.

Tehnologia nu mai creeaza prosperitate la fel cum nu
distruge nici viata privata. Dar, in aceasta era digitala, teh-
nologia poate fi Intalnita in miezul tuturor lucrurilor - bune
i rele. Ea le ofera oamenilor posibilitatea sa-si pretuiasca
i1 sa-siincalce reciproc drepturile in feluri noi si profunde.
I'xplozia comunicatiilor si a comertului online creeazi un
numar mai mare de oportunitati pentru infractiunile ci-
hernetice. Legea lui Moore referitoare la dublarea anuali a
puterii de procesare dubleaza si puterea escrocilor si ho-
tilor -, Nelegiuitii lui Moore”! -, ca sa nu mai vorbim de cei
care trimit spamuri, de hotii de identitate, de cei care recurg
livinseldciune electronica pentru a obtine date confidenti-
ale, de spioni, de cei care viruseaza computere pentru a le
ida diverse instructiuni, de hackeri, de cei care hartuiesc si
apreseaza online si de cei care sechestreaza date informa-
tice - infractori care utilizeaza softuri ddunatoare ce solicitd
riscumpdrare pentru a returna datele sechestrate -, si
lista continua.

IN CAUTAREA PROTOCOLULUI DE INCREDERE

inca din 1981, inventatorii incercau sa rezolve cu ajutorul
criptografiei problemele de confidentialitate, securitate si
incluziune ale internetului. Indiferent cum reproiectau
procesul, existau Intotdeauna brese pentru ca erau impli-
cati diversi terti. Platile cu carduri de credit prin Internet
nu erau sigure, deoarece utilizatorii trebuiau sa divulge
prea multe date personale, iar comisioanele pentru tran-
zactii erau prea mari pentru platile mici.
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in 1993, un matematician stralucit pe nume David
Chaum a inventat eCash, un sistem digital de plati care re-
prezenta ,un produs perfect din punct de vedere tehnic, ce
facea posibile platile sigure si anonime pe internet... Era:
perfect adecvat pentru a trimite monede electronice de un
cent, de cinci sau de zece centi pe internet”’, Era atét de
perfect, incat Microsoft si altii erau interesati sa includa |
eCash ca optiune in softul lor®. Problema era ca, pe atunci,
persoanele care cumpdarau online nu se aratau interesate
de confidentialitatea si securitatea online. DigiCash, com- |
pania olandeza a lui Chaum, a dat faliment in 1998.

In perioada aceea, unul dintre asociatii lui Chaum,
Nick Szabo, a scris un scurt articol intitulat “The God Proto-
col” (,Protocolul lui Dumnezeu"), un joc de cuvinte por-
nind de la sintagma ,particula lui Dumnezeu”, inventata
de Leon Lederman, laureat al Premiului Nobel, prin care
sublinia importanta bosonului lui Higgs pentru fizica mo-
derni. in articolul siu, Szabo se gdndea la crearea unui
protocol tehnologic alfa si omega, unul care sa-l puna pe
Dumnezeu in rolul de tert de incredere care intermediaza
toate tranzactiile: ,Toate partile si-ar transmite datele de
intrare citre Dumnezeu. Dumnezeu ar determina rezulta-
tele corecte si apoi ar livra datele de iesire. Cum Dumnezeu
este manifestarea suprema a discretiei in confesional, ni-
ciuna dintre pirti nu va afla nimic in plus despre datele de
intrare ale celorlalte parti, decat ce ar putea sa afle din
propriile date de intrare si de iesire”. Ideea lui era solida:
trebuia si accepti sa ai o Incredere oarba ca sa faci afaceri
pe internet. Cum infrastructura nu are securitatea atat de
necesars, deseori nu avem alte optiuni si trebuie sa trata
intermediarii de parca ar fi zei.

LIn deceniu mai tarziu, in 2008, industria financiara glo-
Liali s-a prabusit. Intr-un moment probabil favorabil, una
i mai multe persoane ascunse sub pseudonimul Satoshi
Makamoto au schitat un protocol nou pentru un sistem
monetar electronic peer-to-peer’, care sa utilizeze o cripto-
monedd numitd bitcoin. Criptomonedele (monedele digi-
tale) diferd de monedele traditionale fiduciare™ prin faptul
¢ nu sunt create sau controlate de stat. Acest protocol sta-
hilea un set de reguli — sub forma unor calcule distribuite
care asigurau integritatea datelor schimbate Intre acele
miliarde de dispozitive fard sd treacd printr-un tert de in-
credere. Acest act aparent subtil a produs o scanteie care a
mcantat, a Inspaimantat sau a captivat in vreun fel imagi-
natia lumii informatice si s-a raspandit cu o viteza nemai-
pomenita la nivel de companii, guverne, printre aparatorii
vietii private, printre activistii din domeniul dezvoltarii so-
tiale, printre teoreticienii mass-media si jurnalisti, ca sa
imentionam doar cativa, de pretutindeni.
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,Eiau o reactie de genul «0, Doamne, asta e. Asta este
marea descoperire. Asta asteptam noi»”, a declarat Marc
Andreessen, cocreatorul primului browser Web comercial,
Netscape, si unul dintre marii investitori in companiile
tehinologice. ,«El a rezolvat toate problemele. Indiferent

I'ver-to-peer — in limbaj informatic, se referd la conexiunea directd dintre
liua computere din aceeasi retea, capabile si-si distribuie reciproc infor-
winlin fird si fie necesard existenta unui al treilea care s detind rolul de
civer. (n.red.)

Moneda care a fost declaratd mijloc legal de platd de cétre guvern, dar nu
cute sustinutd de o marfa fizica. Valoarea sa rezulta din raportul dintre cere-
¢ w1 olertd si nu din valoarea materialului din care este facuta. Cea mai mare
{rle o monedelor nationale, inclusiv euro si dolarul american, sunt mo-
iivide Nduciare. (n.tr.)
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cine este, ar trebui sa primeasca Premiul Nobel - este un

geniu.» Este exact ce trebuia! E reteaua distribuita de in- |

credere de care internetul a avut intotdeauna nevoie, dar
pe care nu a avut-o niciodata.”

In prezent, oameni inteligenti de pretutindeni incear-
ca sa inteleagad implicatiile unui protocol care le permite
simplilor muritori sa produca incredere printr-un cod in-
teligent. Lucrul acesta nu s-a mai Intdmplat niciodata -
tranzactii directe si de Incredere Intre doud sau mai multe
parti, autentificate de colaborarea In masa si alimentate de
interesele personale colective, nu de marile corporatii
motivate de profit.

Poate cd nu este Atotputernicul, dar o platforma globa-
la demna de incredere pentru tranzactiile noastre este
ceva colosal. Noi 0 numim Protocolul Increderii.

Acest protocol reprezinta baza pentru un numar din ce
in ce mai mare de registre globale distribuite numite block-
chainuri - cel mai mare dintre acestea fiind blockchainul
bitcoin. Desi tehnologia este complicata si cuvantul block-
chain nu este prea rasunator, ideea principala este simpla.
Blockchainurile ne dau posibilitatea sa trimitem bani di-
rect si In siguranta de la unii la altii, fara sa trecem printr-o
banca, o companie de carduri de credit sau PayPal.

In locul unui Internet al Informatiei, avem Internetul
Valorii sau al Banilor. Este, de asemenea, si o platforma pe
care toatd lumea poate sa determine ce este adevarat — cel
putin in ceea ce priveste informatia structurata inregistra-
ta. La nivelul sau fundamental, este un cod open source:
oricine il poate descarca gratuit, 1l poate derula si il poate
utiliza pentru a elabora instrumente noi care sa gestioneze
tranzactiile online. Astfel, are potentialul sa dezlantuie
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nenumarate aplicatii noi si posibilitati, care nu s-au mate-
vinlizat pand acum, dar care au potentialul sa transforme o
multime de lucruri.

(UM FUNCTIONEAZA ACEST REGISTRU GLOBAL

Varile banci si cAteva guverne implementeaza blockchain-
irile ca registre distribuite care sa revolutioneze felul in

(e este stocatd informatia si felul in care se desfasoara
cranzactiile. Obiectivele lor sunt ldudabile - rapiditate, cos-
L mai mici, securitate, mai putine erori si eliminarea
sunctelor centrale de atac si de avarie. Aceste modele nu
{1iplica in mod necesar o criptomoneda pentru a face plati.

l'otusi, blockchainurile cele mai importante si cu aco-
nerirea cea mai mare se bazeaza pe modelul de bitcoin al
It Satoshi. Iatd cum functioneaza.

Litcoinul sau celelalte monede digitale nu sunt salvate
i vrean fisier aflat undeva; ele sunt reprezentate prin
lranzactii inregistrate intr-un blockchain - ca un fel de
ltinie de calcul sau un fel de registru contabil global, care se
iloseste de resursele unei mariretele bitcoin peer-to-peer,
sentru a verifica si aproba fiecare tranzactie cu bitcoini.
L lel ca blockchainul care utilizeaza bitcoini, absolut toate
bloclkehainurile sunt distribuite: ele functioneaza pe com-
putere, fiind puse la dispozitie de voluntari din Intreaga
liiime; nu exista nicio baza centrald de date care sa fie spar-
1 dhe hackeri. Blockchainul este public: poate fi vazut de
oricine in orice moment, pentru ca se gdseste In refea, nu
-0 singura institutie insarcinata cu verificarea tranzac-
tiilor si cu inregistrarile contabile. Iar blockchainul este
riptat: utilizeaza o criptare complexa care lucreaza atat
tu chei publice, cat si cu chei private (oarecum similar cu
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sistemul de doua chei necesare pentru deschiderea unei
cutii de valori), pentru a se pastra securitatea virtuala.
Nu trebuie sa-{i faci griji din cauza slabelor paravane de

protectie” ale Target sau Home Depot sau din cauza functio- |

narului hot de la Morgan Stanley ori din guvernul federal
american.

La fiecare zece minute, la fel ca o bataie a inimii retelei
bitcoin, toate tranzactiile derulate sunt verificate, confir-
mate si inregistrate intr-un bloc care este legat de blocul
anterior, alcatuind in felul acesta un lant. Fiecare bloc tre-
buie sa faca trimitere la blocul anterior pentru a fi valid.
Aceasta structura aplica o marcd temporala si stocheaza
schimburile de valoare pentru totdeauna, impiedicand pe
oricine sa modifice registrul. Daca ai vrea sa furi un bitcoin,
ar trebui sa rescrii toata istoria respectivului bitcoin din
blockchain ziua in amiaza mare. Lucrul acesta este practic
imposibil. Astfel ca blockchainul este un registru distribuit
care reprezinta un consens in retea pentru toate tranzactiile
care au existat vreodata. Asemenea World Wide Web-ului
informatiei, aici avem Registrul Global al valorii - un regis-
tru distribuit pe care oricine il poate descarca si utiliza pe
computerul propriu.

Cativa savanti au sustinut cd inventarea inregistrarilor
contabile in partida dubla a creat conditiile aparitiei capi-
talismului si statului national. Acest registru digital nou
pentru tranzactii economice poate fi programat sa inregis-
treze absolut orice informatie valoroasa sau importanta
pentru omenire: certificate de nastere si de deces, certi-
ficate de casatorie, acte sau titluri de proprietate, diplo-

me educationale, conturi financiare, proceduri medicale,

* Firewalls, in original. (n.red.)
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swolicitiri de plata a asigurarii, voturi, provenienta alimen-
telor si orice lucru care poate fi exprimat printr-un cod.

Aceastd platforma noud permite o armonizare in timp
real a inregistrarilor digitale despre aproape orice. De fapt,
i scurt timp, miliarde de lucruri inteligente din lumea fizica
vor detecta, raspunde, comunica, Isi vor cumpara singure
vlectricitatea si vor face schimburi de date importante,
ncupindu-se de toate, de la protectia mediului pana Ia su-
pravegherea sdndtatii noastre. Acest Internet al Tuturor
[.ucrurilor are nevoie de un Registru al Tuturor Lucrurilor.
Lumnica afacerilor, comertul si economia au nevoie de Cal-
culul Digital.

Atunci, de ce ti-ar pdsa tie? Noi suntem convinsi ca ade-
virul ne poate elibera si cd increderea distribuita va afecta
profund oamenii din toate clasele sociale. Poate ¢3 esti un
meloman care vrea ca artistii sa poata trai din arta or. Sau
un consumator care vrea sa stie de unde provine de fapt
carnea din hamburger. Poate ca esti un imigrant care s-a

ilurat sa achite comisioane mari ca sa trimita bani celor
dragi, In tara natald. Sau o femeie saudita care vrea sa edi-
loze propria revistd de moda. Poate c3 esti un voluntar in

copuri caritabile care trebuie sa identifice titlurile de pro-
piictate ale terenurilor pentru proprietari, astfel incat sa
li poata reconstrui locuintele dupa un cutremur. Sau un
rreratean care s-a saturat de lipsa de transparenta si de res-
ponsabilitate a liderilor politici. Sau un utilizator al rete-
lelor de socializare care-si pretuieste viata privata si crede
1 toate datele pe care le genereaza ar trebui sd aiba o oare-
¢are valoare - pentru sine. Chiar in timp ce scriem, inovato-
rii dezvolta aplicatii bazate pe blockchain care sa serveasca
unor astfel de obiective. Si ele sunt doar inceputul.
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0 EXUBERANTA RATIONALA PENTRU
BLOCKCHAIN

Desigur, tehnologia blockchain are implicatii profunde
pentru numeroase institutii, lucru care ne ajuta sa expli-
cam entuziasmul multor persoane inteligente si influente.
Ben LawsKy a renuntat la postul de comisar pentru servicii
financiare al statului New York pentru a Infiinta o compa-
nie de consultanti in acest domeniu. El ne-a declarat: ,in
urmaitorii cinci-zece ani, sistemul financiar ar putea sa
devina de nerecunoscut... si vreau sd particip la schimbarea
respectiva”®. Blythe Masters, fost director financiar si sef al
Global Commodities In cadrul bancii de investitii |P Morgan,
a pus bazele unei companii tehnologice axate pe block-
chain, care sa transforme domeniul. Coperta editiei din oc-
tombrie 2015 a revistei Bloomberg Markets o prezenta pe
Masters sub titlul , Totul se reduce la blockchain”. Similar,
in octombrie 2015, The Economist a publicat un articol pe
prima pagind, ,Masina increderii”, care sustinea ca ,tehno-
logia aflata la baza bitcoinului ar putea sd transforme felul
in care functioneazd economia”. Pentru The Economist,
tehnologia blockchain este ,marele lant al increderii in lu-
cruri”. Peste tot, bancile formeaza echipe de top care sa in-
vestigheze oportunitdtile, cateva dintre ele incluzand zeci
de experti redutabili in domeniul tehnologiei. Bancherii
iubesc ideea de tranzactii sigure, instantanee si lipsite de
frictiuni, dar exista cétiva care se tem de ideile de deschi-
dere, descentralizare si de noi forme de moneda. Industria
serviciilor financiare a reetichetat si privatizat deja tehno-
logia blockchain, referindu-se la ea prin sintagma tehno-
logia registrelor distribuite, ca o Incercare de a impaca cele
mai bune aspecte ale bitcoinului - securitatea, viteza si
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¢ostul — cu un sistem complet inchis a carui utilizare
idepinde de permisiunea unei banci sau a unei institutii
(inanciare. Pentru ele, blockchainurile sunt baze de date
mal trainice decat cele pe care le au deja, baze de date care
ls permit partilor interesate - cumparatori, vanzatori, cus-
izl i autoritati de reglementare - sa pastreze inregistrari
romune, imposibil de sters, reducand astfel costul, redu-
clind riscul de decontare si elimindnd punctele centrale de
prabugire.

Investitiile In companiile start-up” axate pe blockchain
ncep sa ia avant, la fel ca investitiile in companiile .com
din anii 1990. Cei care investesc capital de risc afiseazd un
sntuziasm de o asemenea anvergurd, incat ar face sa roseas-
¢l gi un investitor in companii .com din anii 1990. Numai
i1 2014 siin 2015, in ecosistemul emergent al blockchain-
ului a patruns un capital de risc In valoare de peste un mi-
liard de dolari, iar rata investitiilor aproape ca se dubleaza
,Suntem foarte increzatori”, spunea Marc Andrees-
e intr-un interviu acordat cotidianului The Washington
Fost, ca, ,atunci cand ne vom regasi aici peste douazeci de
111, vom vorbi despre ea [tehnologia blockchain] la fel cum

vorbim azi despre internet.”

ivualt

Organele de reglementare au devenit si ele atente, infi-
intind echipe speciale care sd analizeze ce tip de legislatie
niravea sens, in caz ca ar fi necesara. Guvernele autoritare,
cuim este cel al Rusiei, au interzis ori au limitat sever utiliza-
iea bitcoinului, asa cum au procedat si statele democratice
care stiu cd ar fi mai bine sd se abtind, cum ar fi Argentina,

l'irina de obicei nou-infiintata, cu o dezvoltare foarte rapida, care vine in
lnlhmpinarea unei cerinte a pietei prin crearea sau oferirea unui produs,
[iraces sau serviciu inovator. (n.tr.)



